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1 Johdanto

Yhteiskunta ja kuntien toiminnot ovat jatkuvasti entista riippuvaisempia ICT-teknolo-
giasta ja -palveluista seka niiden toimintavarmuudesta. Tietojen kasittelyyn ja tieto-
tekniikkaan liittyvia riskeja pitda tunnistaa ja hallita aktiivisesti. Riskien negatiivisia
vaikutuksia pitad minimoida teknisilla ja hallinnollisilla keinoilla.

Tietoturvan tarkeyttad lisddvat myos asiakkaille suunnattujen sahkoisten palvelujen
laajentuminen, tietojarjestelmien eta- ja mobiilikdytto, kuntien yhteistyo palvelujen
jarjestamisessa, laaja palveluntuottajien verkosto seka palvelutuotannon ja tietojen-
kasittelyn nykyaikaiset menetelmat.

Tampereen seudun tietoturvapolitiikka on laadittu ja tarkoitettu Tampereen seudun
tietohallintoyhteistydssa mukana olevien kuntien (Hameenkyro, Kangasala, Lem-
paala, Nokia, Orivesi, Pirkkala, Tampere, Vesilahti ja Yl6jarvi) henkilostolle sekd kun-
tien tietoja ja tietojarjestelmia tai toimitiloja kayttaville yrityksille tai muille yhteistyo-
kumppaneille.

Tama tietoturvapolitiikka on sisdinen velvoittava maarays, joka on tarkoitettu seudun
kuntien sisdiseen kayttoon. Politiikka on hyvaksytty kunkin kunnan kaupunginhalli-
tuksessa tai kunnanhallituksessa. Seudun tietoturvapolitiikkaa tdydennetaan erikseen
hyvaksyttavilla tietoturvaan ja tietosuojaan liittyvilla maarayksilla ja ohjeilla.

2 Tietoturvapolitiikan tavoite

Tietoturvallisuuden ensisijaisena paamaarana on organisaatioiden vastuulla olevien

tietojen ja palvelujen jatkuvuuden turvaaminen kaikissa olosuhteissa eli tietotekniik-
kanakokulmasta mahdollistaa organisaation tietojen ja ICT-ratkaisujen kadytettavissa
oleminen (saatavuus) seka kdytettavien tietojen eheys ja luottamuksellisuus kaikissa
olosuhteissa.

Toimintalahtoisesti painottuvalla tietoturva- ja tietosuoja-asioiden hoidolla tuetaan
oman organisaation toiminnalle asetettuja vaatimuksia ja varmistetaan tietojen ja
tietojarjestelmien huolellinen kasittely varmistaen samalla asiakkaiden, tyontekijoi-
den ja muiden osallisten yksityisyyden suoja.

Tiedonhallintalain mukaisesti kuntien on seurattava toimintaymparistonsa tietotur-
vallisuuden tilaa ja varmistettava tietoaineistojen ja tietojarjestelmien tietoturvalli-
suus koko niiden elinkaaren ajan.

Toiminnan tietoturvallisuuden kannalta tarkeita turvattavia kohteita ovat mm. henki-
I6t, tilat, laitteet, tietoliikenne, tietojarjestelmat, palvelut seka tiedot ja tietoaineistot
kaikissa olomuodoissaan.

Tavoitteena on operatiivisten jarjestelmien ja tietoverkon toiminnan turvaaminen
seka palvelujen tuottamisen turvaaminen normaali- ja poikkeusoloissa.
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3 Maaritelmat

3.1

3.2

Tietohallinto

Tietohallinnolla (organisaatiolla) tarkoitetaan tassa tietoturvapolitiikassa ensisijaisesti
Tampereen kaupungin tietohallinnon johtamaa seudullista tietohallintoa, mutta mi-
kali kasiteltavasta asiasta ei ole seudullista paatosta tai ratkaisua, niin myos kunkin
kunnan omaa tietohallintoa.

Tietoturvallisuus, tietosuoja ja muut termit

Tietoturvallisuus, tietosuoja ja ndihin liittyvat muut termit maaritellaan liitteessa 2.

4 Tietoturvatoimintaa ja tietosuojaa ohjaavat tekijat

Tietoturvatoimintaa ja tietosuojaa ohjataan saadoksin, maarayksin, ohjein ja suosi-
tuksin. Naihin liittyvid paatoksia tehddan sekd omassa organisaatiossa ettd sen ulko-
puolella. Esimerkkeja toimintaa tietoturvallisuuden ja tietosuojan nakokulmasta oh-
jaavista sdadoksista on liitteessa 3.

Lainsaadannon lisaksi tulee noudattaa muita omalle organisaatiolle hyvaksyttyja ja
velvoittavia tietoturvaan ja tietosuojaan liittyvia ohjeita ja maarayksia. Organisaation
omat paatokset, maaraykset ja ohjeet eivat saa olla ristiriidassa taman tietoturvapoli-
tiikan tai organisaation ylemman tason muiden maaraysten kanssa. Organisaation
osa voi kuitenkin tehda omaan toimintaansa tiukempiakin ohjeita tai linjauksia, mi-
kali se on heidan toimintansa kannalta perusteltu ratkaisu.

5 Tietoturvallisuuteen kohdistuvat uhat

Tietoturvallisuuteen kohdistuvat uhat aiheuttavat riskin tietojen, tietojarjestelmien
tai tietoliikenteen luottamuksellisuudelle, eheydelle ja saatavuudelle.

Henkildiden kouluttaminen ja tietoturvakulttuurin yllapitaminen on tarkeaa, jotta
voidaan valttaa osaamattomuuden, huolimattomuuden ja valinpitamattémyyden ai-
heuttavat merkittavat uhat organisaation tietoturvallisuudelle. Uhkia aiheuttavat
myo0s tietoisesti tehty tietojen vaarinkaytto, tietomurrot, virheellisesti toimivat ohjel-
mistot ja laitteet, haittaohjelmat, kyberhyokkaykset, palvelunestohyokkaykset, tieto-
jen kalastelut seka tekniset ongelmat. Merkittavia uhkia voi liittya myos ulkopuolis-
ten palvelujen tuottamiseen, mikali palveluntuottajien kanssa ei ole tehty sopimuk-
sia, joissa huomioidaan tietoturvaan, tietosuojaan ja varautumiseen liittyvat asiat
seka rikkomuksiin liittyvat sanktiot. Tehtyjen sopimusten noudattamisen valvominen
on myos olennainen osa toimittajien hallintaa.

Tiedonhallintalaki velvoittaa selvittamaan olennaiset tietojenkasittelyyn kohdistuvat
riskit ja mitoittamaan tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti. Jokai-
sessa kunnassa, organisaatiossa, prosessissa, projektissa ja tietojarjestelmassa tulee
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huolehtia tietoturvaan ja tietosuojaan liittyvien riskien hallinnasta. Merkittaville ris-

keille tulee maaritella hallintakeinot ja tallaiset riskit tulee tuoda tiedoksi kunnan tie-

toturvasta vastaavalle seka seudun tietoturvaryhmalle.

6 Tietoturvallisuuden merkitys ja toteuttaminen

6.1 Tietoturvaperiaatteet

6.2

Seudullisesti on sovittu yhteisesti noudatettaviksi tietoturvaperiaatteiksi seuraavat:

1.

10.
11.
12.

Tietoturva ja tietosuoja ovat osa organisaation paivittaista toimintaa ja riskienhal-
lintaa.

Asiat pitda tehda tietoturvallisesti, milla tarkoitetaan tiedon suojaamista monen-
laisilta uhkilta. Tarkoituksena on varmistaa (liike)toiminnan jatkuvuus ja mini-
moida (liike)toiminnalliset riskit.

Tietoturvaan ja tietosuojaan liittyvat ongelmat tulee mieluummin ennaltaeh-
kaista kuin hoitaa jalkikateen.

Tietoturva- ja tietosuoja-asiat pitdd huomioida valineesta riippumatta eli ne liitty-
vat muuhunkin kuin vain tietotekniikkaan ja koskevat kaikkia henkilGita.
Paperiset asiakirjat, sahkoiset tietovarannot, tietojarjestelmat, tietotekniset lait-
teet, tietoverkot ja niihin liittyvat palvelut on pidettdva asianmukaisesti suojat-
tuina seka normaali- ettd poikkeusoloissa.

Tietoturvallisuuden saavuttamiseksi pitda toteuttaa sopivia turvamekanismeja,
jotka muodostuvat toimintaperiaatteista, prosesseista, organisaatiorakenteista ja
ohjelmisto- ja laitteistotoiminnoista.

On varmistettava, ettd luottamukselliset, arkaluonteiset ja muut salassa pidetta-
vat asiat kuuluvat vaitiolovelvollisuuden piiriin riippumatta siita, miten tai mihin
niita on tallennettu tai milla tavalla tiedot on saatu.

Jokaisen esihenkilon on huolehdittava, etta tietoturva- ja tietosuojamaaraykset ja
ohjeet koulutetaan ja perehdytetaan henkildstolle.

Tietoturvaan liittyva ohjaus, valvonta, raportointi ja seuranta tulee organisoida.
Tietoturvan toteutumista tulee seurata ja kehittaa.

Tietoturvaan ja tietosuojaan liittyvat asiat pitda huomioida tarkasti sopimuksissa.
Tyontekijoiden ja yhteistyokumppaneiden taustat tulee tarkistaa voimassa olevan
lainsaadannon mukaisesti.

Nama periaatteet tulee jokaisen huomioida mm. valintoja, suunnitelmia

ja paatoksia tehdessaan.

Tietosuojaperiaatteet

Henkil6tietojen kasittelyssa noudatetaan seuraavia tietosuoja-asetuksen (GDPR) mu-

kaisia henkilotietojen kasittelya koskevia periaatteita:

e lainmukaisuus, kohtuullisuus ja lapinakyvyys
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6.3

e kadyttotarkoitussidonnaisuus
e tietojen minimointi

o tasmallisyys

e sdilytyksen rajoittaminen

e eheys ja luottamuksellisuus
e osoitusvelvollisuus.

Kaikessa henkil6tietojen kasittelyssa tulee lisdksi noudattaa kulloinkin voimassa ole-
vaa soveltuvaa lainsdadantoa. Kunnat voivat antaa erillisia tarkentavia ohjeistuksia ja
maarayksia vaatimustenmukaisen henkil6tietojen kasittelyn varmistamiseksi.

Tietoturvallisuuden ja tietosuojan toteutumista tukevia kaytantoja
Jokaisen kunnan tulee nimeta oma tietoturvasta vastaava henkilo.

Lainsdadanto edellyttas, ettd jokainen kunta nimeéa tietosuojavastaavan, jonka ase-
masta ja tehtavistd sdddetdan tietosuoja-asetuksessa.

Myos kuntien sisdlld palvelualueilla tai muissa isommissa kokonaisuuksissa tulee ni-
meta henkil6t, jotka kyseisessa organisaatiossa vastaavat tai ainakin toimivat yhteys-
henkildina tietoturvaan ja tietosuojaan liittyvissa asioissa.

Kunnissa tulee huolehtia tietoturvaan ja tietosuojaan kohdistuvasta uskottavasta ja
riittavasta resursoinnista. Tietoturvan ja tietosuojan toteuttamisessa tulee kayttaa
tarvittaessa ulkopuolisten asiantuntijoiden apua.

Sisdisten tietojarjestelmien tietojen kadytto tulee paasaantoisesti sallia vain tyotehta-
vien tai niihin rinnastettavien tehtavien hoitamiseen seka yhteistydkumppaneilla vas-
taavasti sopimusten ja lupien mukaisten tehtavien hoitamiseen.

Organisaatioille ja tietojenkasittely-ymparistoille voidaan asettaa eritasoisia teknisia
ja hallinnollisia vaatimuksia (tietoturvallisuustasoja) muun muassa sen mukaan, mil-
laisia tietoja kohteessa kasitellaan. Tiedonhallintalaki ja siihen liittyvat tiedonhallinta-
lautakunnan suositukset asettavat kunnille ja muulle julkiselle hallinnolle seka naiden
lukuun toimiville tietoturva-asioiden minimitason, johon tulee kaikessa toiminnassa
paasta.

Uusien tietojarjestelmien, prosessien seka tilojen tietoturva ja tietosuoja tulee huo-
mioida ja testata jo ennen kayttéonottoa. Erityisesti tarkeissa/kriittisissa tietojarjes-
telmissa ja projekteissa on hyva tarkastaa eli auditoida ulkopuolisella asiantuntijata-
holla tai sisaisesti jo maarittelyvaiheessa, mutta erityisen tarkeda se on ennen kuin
uusi tietojarjestelma voidaan ottaa tuotantokayttéon.

Tietojarjestelmien toimintaa ja kayttoa tulee valvoa.

Henkilotietojen kasittelyn ulkoistuksiin liittyvissa sopimuksissa pitaa laatia henkil6tie-
tojen kasittelysopimus tai liite.
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Mikali henkilotietojen kasittely todenndkdisesti aiheuttaa korkean riskin rekisterdity-
jen oikeuksille ja vapauksille, tulee kasittelysta laatia tietosuojaa koskeva vaikutus-
tenarviointi (DPIA) ennen kasittelytoimien aloittamista.

Toiminnan jatkuvuus tulee turvata toipumissuunnittelulla, joka sisadltda hairididen en-
nalta ehkdisemisen ja mahdollistaa niistd nopean toipumisen. Toipumissuunnitte-
lussa tulee erityisesti huomioida toiminnan riskit ja prioriteetit.

Tietojarjestelmiin ja tietojen kasittelyyn liittyvissa suunnitelmissa, jarjestelyissa seka
ohjeissa on varauduttava tietoturvallisuutta ja tietosuojaa koskevien laiminlyontien,
vahinkojen tai virheiden jalkikateisselvittamiseen. Tassa on hyva pitaa periaatteena
kustannusten kohtuullisuus saatuun hyotyyn nahden.

7 Turvatoimien priorisointi

Turvatoimien jarjestys tilanteissa, joissa joudutaan toteuttamaan priorisointia:
e henkilon hengen tai terveyden turvaaminen
e merkittavan omaisuuden turvaaminen
e arkaluonteisen tai muuten salassa pidettavan tai erittain merkittdvan tiedon
luottamuksellisuuden turvaaminen
e tietojarjestelmien ja rekistereiden eheyden turvaaminen
e kaytto- ja toimintaympaériston saatavuuden turvaaminen.

8 Tietoturvallisuuden hallintajarjestelma

Tietoturvapolitiikka on osa Tampereen seudun kuntien tietoturvallisuuden ja tieto-
suojan hallintajarjestelmaa. Hallintajarjestelmaan kuuluvat kaikki tietoturvallisuuden
ja tietosuojan hallintaan tarvittavat toimintatavat, hallintakeinot ja dokumentit.

Hallintajarjestelman avulla toteutetaan tietoturvan hallintaa ja seurantaa seka arvioi-
daan tietoturvatoimien tehokkuutta ja tarkoituksenmukaisuutta. Tavoitteena on jar-
jestelman jatkuva kehittaminen ja sen myota riittavan tietoturvatason yllapitaminen.

Liitteessa 4 on lueteltu esimerkkeja tarkeimmista hallintajarjestelmaan kuuluvista toi-
mintamalleista seka dokumenteista.

Kaikki tietoturvallisuuden ja tietosuojan hallintajarjestelmaan liittyvat politiikat ja
muut velvoittavat dokumentit katselmoidaan vahintaan kahden vuoden valein. Tam-
pereen seudun yhteisten dokumenttien katselmoinnista vastaa seudun tietoturva-
ryhma. Muiden osalta katselmoinnista vastaa dokumentin omistaja.
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9 Vastuut ja valtuudet

9.1 Yleiset vastuut

Vastuu omassa organisaatiossa ja toiminnassa tietoturvan ja tietosuojan toteuttami-
sesta seka tietoturvapolitiikan noudattamisesta on jokaisella tyontekijalla, vaikka tie-
tohallinto vastaa yleisesta tietoturvan ja tietosuojan hallinnan kehittamisesta seka
koordinoinnista. Tietoturvaan ja tietosuojaan liittyvissa asioissa jokainen henkil6 on
vastuussa riskeistd, jotka liittyvat hanen paatoksentekovaltaansa tai paatoksiin.

Jokainen seudun kunta vastaa tdman tietoturvapolitiikan mukaisesta tietoturvan ja
tietosuojan toteuttamisesta. Organisaation eri osat vastaavat tietoturvallisuuden ja
tietosuojan toteutumisesta omalla vastuualueellaan.

Jokainen organisaation tietoja ja tietojarjestelmia kayttava on velvollinen ilmoitta-
maan havaitsemistaan tietoturvallisuuden puutteista, uhkista tai menettelyvirheista
eteenpadin tietohallinnon ohjeistamalla tavalla. Henkil6tietoihin kohdistuvat tietotur-
valoukkaukset tulee kasitelld sovellettavan tietosuojalainsdadannon edellyttamalla
(mm. GDPR:n 72 tunnin sdanto) ja tietohallinnon ohjeistamalla tavalla.

Kunnan virallisille henkilorekistereille pitda nimetd vastaava viranhaltija, joka vastaa
kyseisen henkilorekisterin osalta hyvan henkildtietojen kasittelytavan ja lainsdadan-
non edellyttaman korkean tietoturvan ja tietosuojan tasosta seka rekisterin tietojen
kasittelyyn liittyvista linjauksista seka rekisteroidyn oikeuksien toteuttamisesta. Eri-
tyisesti palvelu- ja alihankintasopimuksissa on rekisterinpitoon, tietosuojaan ja tieto-
turvaan liittyvat asiat huomioitava tarkasti. Yksityisyyden suoja on ihmisten perusoi-
keus, jonka varmistamisesta on vastuuhenkildiden lisaksi myos kaikkien esihenkil 6i-
den ja tietoja kasittelevien henkildiden huolehdittava.

Henkilorekistereiden vastuuhenkiléiden, toimintayksikdiden ja prosessien omista-
jien vastuulla on rekistereissa, toiminnassa ja prosesseissa tuotettavien seka kasitel-
tavien tietojen ajantasaisuuden, oikeellisuuden, saatavuuden ja eheyden varmistami-
nen seka tietoihin liittyvien kdyttovaltuuksien maarittely. Tietohallinto vastaa ylei-
sista kayttévaltuusperiaatteista.

Kunkin tietojarjestelman omistajalla on vastuu tietojarjestelman toimintavarmuu-
desta ja dokumentoinnista mukaan lukien riskien hallinta ja tarvittaessa jatkuvuus- ja
toipumissuunnitelman laatiminen. Jokainen sovellusta tai ICT-palvelua kayttava or-
ganisaatio, rekisterinpitdja tai prosessin omistaja on kuitenkin itse vastuussa toimin-
tansa riskien hallinnasta ja varautumisesta muun muassa sen varalta, etta sovelluk-
sen tai ICT-palvelun toiminnassa on hairidita. Riskienhallinta ja varautuminen tulee
tehda kunnan seka oman toiminnan lahtokohdista ja laatia suunnitelmat siita, miten
toimitaan hairididen aikana ja miten toiminta palautetaan normaaliksi hairididen jal-
keen. Tietohallinto turvaa ja priorisoi omistamansa jarjestelmat asiakkaidensa toi-
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9.2

T

minnan prioriteettien ja riskien pohjalta. Tietojarjestelmien yllapitoon liittyvat tieto-

turva-asiat tietohallinto maarittelee tarkemmin sita asiaa kasittelevissa erillisissa
maarayksissa ja ohjeissa.

Tietoturvan hallinnan vastuut ja -valtuudet

Tietoturvatoiminnan ja tietoturvallisuuden hallintajarjestelman yllapidosta ja kehitta-
misestd vastaa tietohallinto tietoturvapaallikon johdolla. Kukin kunta laatii itse tar-
kemman oman kunnan tarpeisiin liittyvan tietoturvasuunnitelman, jonka toteutu-
mista pitda seurata ja valvoa. Lisdksi kuntien pitaa laatia tietoturva- ja tietosuojapoik-
keamiin liittyva viestinta- ja selvityssuunnitelma seka kyseisiin poikkeamiin liittyva
seuraamustaulukko, joka pitaa kasitella kunnan yhteistoimintaryhmassa.

Seudun tietoturvaryhma tekee Tampereen kaupungin tietoturvapaallikon johdolla
tietoturvaan liittyvia seudullisia linjauksia ja esityksia. Mikali ne edellyttavat aiemmin
hyvaksymattomia kustannuksia tai muuten vaikuttavat merkittavasti tietojarjestel-
mien kayttdjiin, kuntalaisiin tai palvelutuotantoon, niin ne lisdksi kasitelladn ja vahvis-
tetaan tietohallinnon seudullisessa johtoryhmassa. Seudun tietoturvaryhma kasitte-
lee ja ottaa kantaa myos seudun ICT-palveluntuottajien palveluihin liittyviin tieto-
turva-asioihin.

Akuuteissa yksittaistd kuntaa koskevissa uhka- tai ongelmatilanteissa paatoksen tur-
vaamistoimenpiteistd (estad, sulkea tai avata jokin yhteys, jarjestelmd, tunnus tms.)
voi tehda kyseisen kunnan tietoturvasta vastaava henkild. Laajemmissa tai koko seu-
tua koskevissa akuuteissa uhka- tai ongelmatilanteissa paatéksen turvaamistoimenpi-
teista voi tehdd Tampereen kaupungin tietoturvapaallikko tai tietohallintojohtaja.

Kunkin kunnan tietoturvasta vastaavalla henkil6lla on valtuus muiden paatosten es-
tamatta tarkastaa ja muuttaa oman kunnan tietojarjestelmien kayttooikeuksia ja
tehda niihin liittyvia paatoksia. Tampereen kaupungin tietoturvapaallikélla on vas-
taava oikeus Tampereen jarjestelmien lisaksi myds seudun yhteisiin jarjestelmiin.

Tampereen seudun tietoturvaryhmilla ja Tampereen kaupungin tietoturvapaalli-
kolla on valtuudet tarvittaessa sallia perusteltuja poikkeuksia tietoturvalinjauksiin.

Kunkin kunnan tietoturvasta vastaavalla henkil6lla seka kunnan tietosuojavastaa-
valla on oikeus suorittaa kaytdnvalvontaa seka tarkastaa ja auditoida toimintatapoja,
tietojarjestelmia ja tietoja liittyen oman kunnan tietoturvan tai tietosuojan saantojen
ja ohjeiden noudattamiseen ja toteuttamiseen tai vaarinkaytosepadilyjen selvittami-
seen. Tampereen kaupungin tietoturvapaallikélla on vastaava oikeus Tampereen
lisaksi my6s seudun yhteisiin jarjestelmiin ja toimintatapoihin.

Tietoturvapolitiikka pdivitetdaan tarvittaessa. Paivitystarvetta seuraa tietohallinto ja
tietoturvapaallikko. Organisaatiomuutoksista, laeista tai muista maarayksista seka
hallintaympariston uusista hyvaksytyista toimintamalleista ja dokumenteista johtuvia
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9.3

teknisid korjauksia tahdan dokumenttiin ja sen liitteisiin voidaan tehda seudun tieto-
turvaryhman kasittelyn pohjalta ilman erillista hyvaksyntakasittelya kuntien hallituk-
sissa.

Organisaation yhteistyokumppaneiden vastuut

Organisaatiolle palveluja tuottavat tahot tulee velvoittaa nimedmaan tietoturva- seka
tietosuoja-asioihin yhteyshenkild, joka heilla huolehtii sovitun tietoturva- ja tietosuo-
jatason noudattamisesta. Kumppanit tulee velvoittaa ilmoittamaan ja raportoimaan
viipymatta omista seudulle vaikuttavista tietoturvapoikkeamista, henkil6tietoihin
kohdistuneista tietoturvaloukkauksista ja muista lahelta piti -tilanteista sovituille yh-
teyshenkilGille tai suoraan tietoturvasta ja tietosuojasta vastaaville. Kumppaneille
asetettavat vaatimukset (mm. varautumisesta, henkiloston kouluttamisesta ja henki-
|6tietojen kasittelystd) tulee kuvata sopimuksessa tai sen erillisessa liitteessa.

Yhteistyokumppaneiden ne henkil6t, joilla on padasy Tampereen seudun tietojarjestel-
miin tai luottamukselliseen tietoon, tulee velvoittaa noudattamaan tilaajan tieto-
turva- ja tietosuojaohjeistusta ja heille tulee jarjestaa tilaajan edellyttama yhteistyon
kannalta valttamaton koulutus.

10 Tietoturva- ja tietosuojakoulutus seka -ohjeet

Tietoturvallisuuden ja tietosuojan tulee olla sisallytettyna perehdytysprosessiin. Kou-
lutusta jarjestetdan ja mahdollistetaan kaikille tyontekijoille maardajoin. Kohdennet-
tua koulutusta jarjestetaan tyontekijan roolin asettamien vaatimusten mukaisesti tar-
peen mukaan. Seudullinen Henkiloston tietoturva- ja tietosuojaopas pidetdan ajan
tasalla ja siita kerrotaan tyontekijoille seka kaikille organisaation tietoja ja tietojarjes-
telmia kayttaville muiden organisaatioiden henkilgille.

Tietojarjestelmien kayttajilta edellytetdaan tietojen ja tietojarjestelmien kaytto- ja sa-
lassapitositoumuksen hyvaksymista ennen padasyn myontamista tietojarjestelmiin.

Tietoturvaan ja tietosuojaan liittyvien ohjeiden sisallosta ja ajantasaisuudesta vastaa-
vat nimetyt tietoturvan ja tietosuojan vastuuhenkilot.

Esihenkiloiden tulee varmistaa, etta henkilosto hallitsee tietoturvan ja tietosuojan
perusteet. Varmistaminen onnistuu esim. tarkastamalla kehityskeskusteluissa, etta
jokainen tietojarjestelmia kayttava henkil6 on tutustunut henkildston tietoturva- ja
tietosuojaoppaaseen seka mahdollisesti suorittanut tietoturvaan liittyvia kursseja.

11 Tietoturvallisuudesta tiedottaminen

Tietoturva- ja tietosuoja-asioista tiedotetaan tarpeen mukaan. Tietoturva-asioiden
sisdisesta tiedottamisesta vastaavat tietoturvan ja tietosuojan vastuuhenkil6t yh-
dessa viestinndsta vastaavan tahon kanssa.
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Tietoturva- ja tietosuoja-asioista ei aktiivisesti tiedoteta ulkopuolisille, mutta jos tie-
dottamistarvetta ilmenee, sen hoitaa tietohallintojohtaja, viestinta tai muu sovittu
henkilo yhteistyossa tietoturvasta ja/tai tietosuojasta vastaavien henkildiden kanssa.

12 Tietoturvallisuuden toteutumisen valvonta

Tietoturvallisuudesta annettujen vaatimusten toteutumisesta vastaa kukin toimin-
tayksikko tai organisaatiolle palveluja tuottava yritys omalla vastuualueellaan. Esi-
henkildiden tulee valvoa, ettd henkilostd noudattaa tietoturvasta ja tietosuojasta an-
nettuja maarayksia ja ohjeita.

Tampereen seudun tietoturvapolitiikan ja siihen liittyvien ohjeistuksien toteutumista
ja noudattamista seuraavat seudun tietoturvaryhma seka nimetyt tietoturvan ja tie-
tosuojan vastuuhenkil6t, joiden velvollisuus on raportoida oman organisaationsa joh-
dolle.

13 Toiminta hairiotilanteissa ja poikkeusoloissa

Erilaisissa hairiotilanteissa toimitaan tarvittaessa riskienhallintaan ja varautumiseen
liittyvien suunnitelmien mukaisesti. Mikali organisaatiolla on oma valmiussuunni-
telma, toimitaan poikkeusoloissa sen menettelytapojen mukaisesti. Valmiussuunni-
telmien sisallon tulee olla yhtenevéinen jatkuvuuteen ja toipumiseen liittyvien suun-
nitelmien kanssa.

Koko seudun nakokulmasta poikkeusolojen toiminnan suunnittelua koordinoi alueel-
linen pelastuslaitos, mutta siitd vastaa kunkin kunnan johto.
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14 Liite 1 — Versiohistoria ja hyvaksynnat

Tampereen seudun tietoturvapolitiikka on hyvaksytty kuntien hallituksessa seuraavissa kokouk-

sissa:
Kaupunki / kunta | Kokouspdivimaara | Edellinen hyvaksynta
Hameenkyré X.x.2022 21.1.2013
Kangasala x.x.2022 17.12.2012
Lempaala X.x.2022 17.12.2012
Nokia X.X.2022 17.12.2012
Orivesi X.X.2022 19.11.2012
Pirkkala X.X.2022 26.11.2012
Tampere X.X.2022 26.11.2012
Vesilahti X.x.2022 3.12.2012
Ylojarvi X.X.2022 17.12.2012

Dokumentin versiohistoria:

(paivamaara)

Versio Paivittdja tai hyvaksyja

Tehdyt muutokset

1.1.2013 Kuntien hallitukset

Tampereen seudun ensimmainen yhteinen tie-
toturvapolitiikka

27.5.2022 Tampereen seudun tietotur- | Uusi 2022 versio seudun tietoturvapolitiikasta

varyhma
31.5.2022 Tietohallinnon seudullinen Kasittely ja hyvaksynta eteenpain kuntien halli-
johtoryhmi tusten kasittelyyn.

1.8.2022 Juha Koivisto

Tietohallinnon seudullisen johtoryhman kom-
menttien perusteella tehty pienet muutokset lu-
kuihin 7,9.2 ja 15.1.
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15 Liite 2 — Maaritelmat ja sanasto

15.1 Tietoturvallisuus

Tietoturvallisuus kattaa jarjestelyt, joilla pyritdan varmistamaan tiedon saatavuus,
eheys ja luottamuksellisuus. Se edellyttaa tietojen, jarjestelmien, palvelujen ja tieto-
liikenteen asianmukaista suojaamista seka normaali- etta poikkeusoloissa hallinnolli-
silla, teknisilld ja muilla toimenpiteilla. Tietojen luottamuksellisuutta, eheytta ja saa-
tavuutta turvataan laitteisto- ja ohjelmistovikojen, luonnontapahtumien, hairio- ja
kriisitilanteiden seka tahallisten, tuottamuksellisten tai tapaturmaisten tekojen ai-
heuttamilta uhkilta ja vahingoilta.

Tietoturvallisuus on toimintatapa, jonka tavoitteena on tietojarjestelmien ja toimin-
nan jatkuvuutta uhkaavien riskien hallinta. Se on edellytys toiminnan luotettavalle
hoitamiselle ja sille, ettd toiminnan johdolla sailyy ndkyvyys heidan vastuullaan ole-
viin palveluprosesseihin.

Tietoturvallisuuden keskeisilla kasitteilld tarkoitetaan seuraavaa (lyhyt ja tarkempi
kuvaus):

Luottamuksellisuus; kukaan sivullinen ei saa tietoa
e tietojen sailyminen luottamuksellisina ja tietoihin, tietojenkasittelyyn seka tie-
toliikenteeseen kohdistuvien oikeuksien sdilyminen vaarantumiselta ja louk-
kauksilta.

Eheys; tietoa ei ole muutettu luvatta tai se ei ole muuttunut vahingossa ja mahdolli-
set muutokset voidaan todentaa
o tietojen tai tietojarjestelman aitous, vaarentamattomyys, sisdinen ristiriidat-
tomuus, kattavuus, ajantasaisuus, oikeellisuus ja kayttokelpoisuus seka omi-
naisuus, etta tietoa tai viestia ei ole valtuudettomasti muutettu, ja etta mah-
dolliset muutokset voidaan todentaa kirjausketjusta.

Saatavuus; tieto, tietojarjestelma tai palvelu on hyddynnettavissa vaaditulla tavalla
e ominaisuus, etta tieto, tietojarjestelma tai palvelu on siihen oikeutetuille saa-
tavilla ja hyodynnettavissa haluttuna aikana ja vaaditulla tavalla. Saatavuus
termin sijasta kaytetdaan usein myos termia kadytettavyys.

Todentaminen (autentikointi); varmistuminen kohteen todenmukaisuudesta, oikeel-
lisuudesta, alkuperasta tai varmistuminen kayttajan aitoudesta halutulla luottamus-
tasolla.

Kiistamattomyys; eri menetelmin saatava naytto siitd, etta tietty henkild on lahetta-
nyt tietyn viestin (alkuperan kiistamattomyys), vastaanottanut tietyn viestin (luovu-
tuksen kiistamattomyys), tai etta tietty viesti tai tapahtuma on jatetty kasiteltavaksi.
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15.2 Tietosuoja

Tietosuoja on perusoikeus, joka turvaa rekisterdidyn (henkilon, jonka henkil6tietoja
kasitelldan) oikeuksien ja vapauksien toteutumisen henkilotietojen kasittelyssa. Tie-
tosuojan tarkoituksena on osoittaa, milloin ja milla edellytyksilla henkilGtietoja voi-
daan kasitella.

HenkilGtietoja tulee kasitella aina lainmukaisesti. Riippumaton viranomainen (tieto-
suojavaltuutettu) valvoo henkil6tietojen suojaa koskevien sdanndsten noudatta-
mista.

Tietosuojaan liittyvat keskeiset kasitteet kuten henkil6tieto, erityiset henkil6tieto-
ryhmat, henkilGtietojen kasittely, rekisterinpitdja, henkiltietojen kasittelija, tieto
suojavastaava ja rekisterdity maaritelldan EU:n yleisessa tietosuoja-asetuksessa
(GDPR).

Tietoturva on yksi tietosuojan toteuttamisen keino.
15.3 Kyberturvallisuus

Kyberturvallisuus on tavoitetila, jossa kybertoimintaymparistosta yhteiskunnan elin-
tarkeille toiminnoille tai muille kybertoimintaymparistosta riippuvaisille toiminnoille
koituvat uhkat ja riskit ovat hallinnassa, myos hairiotilanteissa.

15.4 Digiturvallisuus

Digiturvallisuus (Digitaalinen turvallisuus) on
e tavoitetila, jossa digitaaliseen toimintaympéristoon voidaan luottaa ja toi-
minta seka siella etta siihen liittyen on turvallista ja hallittua, myos hairidtilan-
teissa.
e Digiturvallisuus on laaja kokonaisuus, johon katsotaan kuuluvaksi tietoturvalli-
suus, tietosuoja, kyberturvallisuus seka niihin liittyvat riskienhallinta, toimin-
nan jatkuvuus ja varautuminen.
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16 Liite 3 — Tietoturvaa ja tietosuojaa ohjaavia saadoksia / lakeja

Esimerkkeja toimintaa tietoturvallisuuden ja tietosuojan nakékulmasta ohjaavista
sdadoksista ovat:
e EU:nyleinen tietosuoja-asetus (GDPR)
e Suomen perustuslaki
e tietosuojalaki
e |aki viranomaisten toiminnan julkisuudesta
e laki julkisen hallinnon tiedonhallinnasta
e laki yksityisyyden suojasta tydelamassa
e laki sahkoisen viestinnan palveluista
e laki hallinnon yhteisista sahkdisen asioinnin tukipalveluista
e vahingonkorvauslaki
e turvallisuusselvityslaki
e rikoslaki
e kuntalaki
e yhteistoimintalaki
sekd muut eri toimialueiden toimintaa ohjaavat erityislait.
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17 Liite 4 — Tietoturvan ja tietosuojan hallintajarjestelma

Tampereen seudun kuntien tietoturvallisuuden ja tietosuojan hallintajarjestelmaan
kuuluvat kaikki tietoturvallisuuden ja tietosuojan hallintaan tarvittavat toimintatavat,
hallintakeinot ja dokumentit.

Hallintajarjestelmaan kuuluvia toimintamalleja ovat muun muassa:

e Seudun tietoturvaryhman toiminta.

e |CT-palveluiden toimittajien tietoturvaan liittyvat toimintamallit ja raportointi.

e Tietoturvapoikkeamien kasittely.

e Henkilotietojen tietosuojapoikkeamien ja —selvitysten kasittely.

e Poikkeamien lakisdateinen ilmoittaminen valvontaviranomaisille.

e Tietoturvan ja tietosuojan varhaisessa vaiheessa huomioiminen sopimuksissa,
prosesseissa ja projekteissa.

e Tietoturvaan ja tietosuojaan liittyvien vaatimusten maarittely ICT-hankin-
noissa.

e Tietoturva- ja tietosuojakoulutus.

e Tietoturvaan ja tietosuojaan liittyvien asioiden huomioiminen projektien, toi-
mittajahallinnan ja organisaatioiden riskienhallinnassa.

e Omistajien ja/tai vastuuhenkildiden maarittaminen tiedoille, tietojarjestelmille
ja henkilorekistereille.

e Tietoturvan ja tilannekuvan kannalta tarkeiden lokitietojen keradminen SIEM
jarjestelmaan ja automatiikalla havaittujen poikkeamien selvittely (SOC ja Tu-
kikeskuspalvelut).

e Tietojarjestelmien yllapidossa huomioidaan tiedonhallintalain vaatimukset ja
niihin liittyvat tiedonhallintalautakunnan suositukset.

e Tampereen seudun kayttovaltuusperiaatteiden noudattaminen tietojarjestel-
mien kayttovaltuuksien hallinnassa.

Hallintajarjestelmaan liittyvia dokumentteja ovat muun muassa:
e Tampereen seudun tietoturvapolitiikka (tdma dokumentti)
e Tietojen ja tietojarjestelmien kaytto- ja salassapitositoumus
e Muut tietoturvaan ja tietosuojaan liittyvat maaraykset, linjaukset, suunnitel-
mat seka ohjeistus esimerkiksi seudulliset:
Henkiloston tietoturvaopas
Mobiilipolitiikka
Sahkdisten viestintavalineiden kayttosaannot
Tietojenkasittely pilvipalveluissa

o O O O

Tiedon sijainti ja tiedon siirron edellytykset
e Tietosuojaa koskevat vaikutustenarvioinnit.
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18 Liite 5 — Digiturvallisuuteen liittyvia uhkia / riskeja

Tahan kuvaan on keratty erilaisia tietoturvaan ja tietosuojaan liittyvia uhkia eri ris-
kinakokulmista helpottamaan digiturvallisuuteen liittyvien riskien kartoitusta:

STRATEGISET RISKIT

Monituottajamallin
kokonaisuuden hallinta

Organisaatiomuutokset: Muutosriskit toimittajan

Julkisorganisaation jaykat

prosessit Henkiloston saatayuusongelmat

ICT-palveluiden hairiot

Globaalit baitioti

Kyberhyokkaykset
ULKOISET RISKIT . P
wda uhkakuva BYOD Avainhenkildriskit

Tietomurrot

OPERATIIVISET RISKIT
Muut

Lainsaddantdmuutokset

Puutteelliset konfiguraatiotiedot

Palvelunestohydkkiykset Osaamisvaje

Avoimuus .
Epdselvit vastuut

Puutteelliset sopimukset

Jatkuvudenhallinta Vaahentunut teknologia

Puutteellinen lokienvalvonta

Suurten palveluntuottajien

Identiteéttivarkaudet kohoavat hinnat

Vahingonkorvausvaatimukset

Salassa pidettivin tiedon Ylimitoitetut tai vadrinsuunnatut
kdsittely vadrdssd ympdristossd riskienhallintatoimet

VAATIMUKSENMUKAISUUS- JA
VAHINKORISKIT TALOUDELLISET RISKIT
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